



















































· несанкционированно открывать общий доступ к папкам на своей рабочей станции;
· запрещено подключать к рабочей станции и корпоративной информационной сети личные внешние носители и мобильные устройства;
· отключать (блокировать) средства защиты информации;
· обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к ИСПДн;
· [bookmark: OCRUncertain831]сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн;
· привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с ответственным за обеспечение защиты персональных данных.
2.10. При отсутствии визуального контроля за АРМ доступ к компьютеру должен быть немедленно заблокирован. Для этого необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и выбрать опцию <Блокировка>.
2.11. Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий, в пределах возложенных на него функций.
[bookmark: _Toc275359040]
3.Правила работы в сетях общего доступа и (или) международного обмена

3.1. Работа в сетях общего доступа и (или) международного обмена (сети Интернет и других) (далее – Сеть) на элементах ИСПДн, должна проводиться при служебной необходимости.
3.2. При работе в Сети запрещается:
· осуществлять работу при отключенных средствах защиты (антивирус и других);
· передавать по Сети защищаемую информацию без использования средств шифрования;
· запрещается скачивать из Сети программное обеспечение и другие файлы;
· запрещается посещение сайтов сомнительной репутации (порно-сайты, сайты, содержащие нелегально распространяемое ПО и другие);
· запрещается нецелевое использование подключения к Сети.

[bookmark: _Toc275359041]4.Права и ответственность пользователей ИСПДн
4.1 Пользователь имеет право в отведенное ему время решать поставленные задачи в соответствии с полномочиями доступа к ресурсам ИСПДн.

4.2 Пользователи, виновные в несоблюдении Настоящей инструкции расцениваются как нарушители Федерального закона РФ 27.07.2006 г. № 152-ФЗ «О персональных данных» и несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.
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MHCTPYKIUA i

noapzosarens MCTLT (uHGOpMANMOHHBIX CHCTEM) B qOy COIII «eyna»
1.06mue moJI0KeHHUS

1.1. Tloms3oBarenb HHGOPMAIUOHHBIX CHCTEM HEPCOHABHBIX JaHHBIX (UCIdn) (manee —

IToNb30BaTelb) OCYIIECTBIET 00pabOTKY MEpPCOHAIBHBIX JAHHBIX B HHQOPMAIMOHHON CHCTEME

epCOHAIBHBIX TAHHBIX.

1.2. Tlonp30BaTeNeM SBISETCS KKABIA COTPYHHMK IMIKOMEI, yJacTBYIONIMA B pamMKax CBOMX

¢ yHKIMOHATBHbIX 00s13aHHOCTEH B Iporeccax ABTOMATH3HPOBAHHON 00PabOTKH uH(OpMALHH 1

JMEIONMii HOCTyll K ammapaTHbIM CpelcTBaM, [IPOrpPaMMHOMY 00ECIIEYEHHIO, JAHHRIM u

cpelcTBaM 3allUThL.

1 3. Tlo/b30BATENb HECET IEPCOHATBHYIO OTBETCTBEHHOCTR 3a CBOM JICHCTBHUS.

14. Tlomp3oBaTens B cBoeil paboTe PYKOBOACTBYCTCH HacTOANICH WHCTPYKUHUEH, H

HOPMATABHBIMY JJOKYMEHTAMHU IIKOJIBL.

1.5. MeTouuecKoe PyKOBOICTBO PabOTOM MOJB30BATEIIA OCYIIECTBISIETCS OTBETCTBCHHBIM 32

oBecrieuenre 3auThl IEPCOHANBHBIX TAHHbIX.

2.J10/KHOCTHBIE 00SI3aAHHOCTH

[Tosp30BaTenb 00sA3aH:
71, 3mparh ® BHIIOJHATH TpeOoBaHUA JNeMCTBYIOIMX HOPMATHBHBIX H PYKOBOISIIIAX
JOKYMEHTOB, a TakKe BHYTPCHHHX WHCTPYKIHH, PYKOBOJCTBA IO 3allUTC pH(OpMALlH 1
pACTIOPSDKEHUH, pernaMeHTUPYIONIIX HOPANOK AeHCTBHI 1O 3aIIUTC uH(GOpMAIIH.
7.2. BoIIONHAT, Ha aBTOMATU3MPOBAHHOM pabodyeM MeECTe (APM) TOJIBKO T€ HPOUEIypPEL,
KOTOpBIE ONpPENENCHBI I HEero B TonoeHn: 06 OpraHm3aluy padoThl C nepCOHAIbHBIMH
nanapiva B YOY COMI «I'eynay
2.3. 3garh U coOII0aTh YCTAHOBJICHHBIC TpeGOBaHHUS TIO0 PEXKUMY 00paboTKH TEPCOHATBHbIX
JAHHBIX, YUETY, XPAaHCHHIO U TICPECHUIKE HocuTenei HHdOpMALHH, 00CCIIEHEHHIO 0€e30MacHOCTH
[1/11, a TaKXKe PyKOBOJALINX 1 OpraHKU3alFOHHO-PACTIOPSAUTC/ILHBIX IOKYMEHTOB.
2.4, CobmronaTh TpeOOBaHMs HHCTPYKIUH 11O OpraHu3aiu [apOJIbHOM 3aIlUThI
7 5. CobmofaTh IpaBwia Ipu paboTe B CETAX obmero mocTyna ¥ (W) MEXTYHapOTHOTO
obmena — VIHTEpHET.
2.6. DKpaH MOHHMTOpa B IIOMCIICHHN pacronaraTb BO BpeMs paboTHI TakK, yTOOBI HCKJII0YAIACh
BO3MOYKHOCTH HECAHKI[AOHMPOBAHHOTO O3HAKOMIJICHHUS € oTOOpakaeMod Ha HUX uadopManuen
[IOCTOPOHHUMY JIHIAMH, MTOPBl Ha OKOHHBIX poeMax JOJDKHBI OBITH 3aBCIIAHDI (xano3u
3aKPbITHL).
77 OG0 BCeX BHIIBICHHBIX HApYNICHUAX, CBS3AHHBIX C uH(OPMALOHHON 0e30MaCHOCTHIO
IKONEIL, & TaK ke JuId TIOJydeHHH KOHCYJIbTAllUii MO BOIPOCaM pHOPMALIHOHHON
Be30MacHOCTH, HEOOXOIMMO 00paIaThCs K Amvurauctparopy MUCIIH .
2.8. Jlyist moiry4eHUs KOHCYJIbTAllMi 10 BOIPOCAM paboThl ¥ HACTPOHMKE SIEMCHTOB NCITa
Heo6X0IMMO 00paIaThes K AIMHHACTPATOPY NCTI I .
2.9. Tlonp30BaTesIM 3aPeIIacTCs:

e pasriamaTh 3aHIIACMYIO MH(OPMALIMIO TPSTHUM JIAIAM;

e KONMPOBATH 3AMIUIIACMYIO HH(POPMALHIO HA BHEIIHIE HOCHTENH 0e3 pa3pemIeHus CBOero
PYKOBOJHTETISL;






