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1.1 файлов, частое появление сообщений о системных ошибках и т.п.) пользователь, обнаруживший проблему, должен провести внеочередной антивирусный контроль рабочей станции либо обратиться к ответственному за СЗИ ИСПДн.

1.2 При получении информации о возникновении вирусной эпидемии вне Учреждения должно быть осуществлено информирование пользователей о возможной эпидемии и рекомендуемых действиях.

1.3 В случае обнаружения зараженных компьютерными вирусами файлов пользователи обязаны:

· приостановить работу;

· немедленно поставить в известность о факте обнаружения вируса ответственного за СЗИ ИСПДн;

· провести лечение зараженных файлов; 

· в случае невозможности лечения обратиться к сотруднику, ответственному за СЗИ ИСПДн;

1.4 По факту обнаружения зараженных вирусом файлов сотрудник, ответственный за СЗИ ИСПДн, должен составить служебную записку, в которой необходимо указать предположительный источник (отправителя, владельца и т.д.) зараженного файла, тип зараженного файла, характер содержащейся в файле информации, тип вируса и выполненные антивирусные мероприятия.

1.5 Пользователям запрещается отключать, выгружать или деинсталлировать средства антивирусной защиты на рабочих станциях.

1.6 Настройка параметров средств антивирусной защиты осуществляется в соответствии с руководствами по применению конкретных антивирусных средств.

1.7 Ответственный за СЗИ ИСПДн должен проводить расследования случаев появления вирусов для выявления причин и принятия соответствующих действий по их предотвращению. 

1.8 Пользователи должны быть ознакомлены с данной инструкцией под роспись.

1.9 Проводить периодическое тестирование функций средств антивирусной защиты.

1.10 Проводить тестирование функций средств антивирусной защиты  при изменениях (внедрении новых средств, их обновлении, изменениях в системе).
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1. O0mue MOJIOKEHUA

JlaHHBIA JOKYMEHT OIpelesieT MpaBHla H OCHOBHBIC TpeOOBaHUS IO OOECHEYCHHUIO
antusupycHoit samutsr UCIIJIH B YOV COLL «I'eymax»
(manee - YUpex[AeHHUs) M YCTaHABIUBACT OTBETCTBEHHOCTE 3a UX BBIOJIHCHUC.

JleficTBHE HACTOSIIEH HHCTPYKIMH PACIHPOCTPAHAETCA B IOTHOM o0beMe Ha YUpeKICHHE U
00s13aTeNbHa IS BEITIOJTHEHHS BCEMH COTPY IHUKAMH.

2. MHCTpYKIHUS N0 NPUMEHEHHIO CPeICTB AHTHBHPYCHOH 3aIATHI

i Bamura mporpammiuoro obecnedenus WCIIJIH oT BpeIOHOCHOIO I1O ocymecTBigeTCA
IIyTeM MPUMEHEHHUS CHIEHATH3NPOBAHHbIX CPENICTB AQHTHBHUPYCHOM 3aIIMTHI.

12 K WCIONB30BAaHUIO JOIYCKAIOTCS TOJBKO JIMIICH3UOHHBIC AHTUBMPYCHBIC CpPEICTBA,
oOanaroue cepTidUKaTaMu PeryIHpYIOIUX opraHos PO.

13  Pemenue 3a7a4 [0 YCTAHOBKE ¥ CONPOBOXICHHIO CPEICTB AHTHBUPYCHOH 3aIlUTHI
Bozyaraercs Ha orBercTBeHHoro 3a C3U UCII/n.

1.4  UYacroTa oOHOBJEHHS 0a3 JAHHBIX CPEACTB aHTUBHMPYCHOM 3allMTHI yCTAHABINBACTCA HE
pexe 1 pasa B CyTKU.

1.5  Bce BuepBbIe BBOAUMOE B OKCILTyaTalHIo IIPOrpaMMHOC obecreyenue JTOHKHO IIPOXOIUTh
00s3aTeNbHbIN aHTUBUPYCHBIM KOHTPOJIb.

1.6  KoHTpoJib CHCTEMBI YNMpaBJIE€HHUsS CPEINCTBAMHU AHTUBUPYCHOM 3aIUTEI OCYIIECTBIIAETCS
[IEHTPAIM30BAHHO C pabo4ero MecTa OTBETCTBEHHOTO 32 C3U UCI1s.

1.7 Cpencrtea aHTHBHPYCHOM 3alMTBI yCTaHABJUBAIOTCA Ha BCEX paboduux CTaHIMAX W
cepBepax YUpexICHUS.

1.8 FEsxequeBHO B YCTaHOBICHHOE BpeMs B aBTOMATHIECKOM PEXHME  IPOBOIUTCA
AHTVMBUPYCHBINA KOHTPOJIb BCEX JIMCKOB U Haiion pabovnX CTAHIMA U CEPBEPOB.

1.9  O6s3aTenbHOMY aHTUBHUPYCHOMY KOHTPOJIO ITOIUICKHUT mobas uHpopMaIys (TEKCTOBBIC
daiiner  moObIX GopMaToB, (aiinbl JaHHBIX, HCIOTHACMBIC daiinbl, apxuBbl), IodydaeMmas Hu
mepefaBaeMasi 10 TeJIEKOMMYHHKAIMOHHBIM KaHanam (BKNMIOYAs OJIEKTPOHHYIO TOYTY), a TaKKe
uH(pOpMAIs Ha CHEMHBIX HOCUTEIAX.

1.10 KouTpons BXonsmell HHGOpMAIii HEOOXOMUMO TIPOBOJMTE HEIIOCPENCTREHHO MOCIIC ee
npuema.

1.11 Kontpons mcxofsmed uEdopManuu HeoOXOAMMO TPOBOIUTE HEMOCPEJCTBEHHO MEPEi
OTIPABKOM.

1.12 ®aiiiel, TOMEIIAEMBIE B 3JIEKTPOHHBIA apXuB JOJDKHBI B 00s13aTeTIbHOM  ITOPSAKE
IPOXO/UTh AaHTUBUPYCHBIA KOHTPOIIb.

1.13 Ilpu BO3HMKHOBEHHM IOJIO3PEHHsS Ha HAIMYME KOMIIBIOTEPHOIO BHUpYyCa (HeTunu4yHas
paboTa mporpamm, HOSBIEHHE TPaQUIeCKUX U 3ByKOBBIX 5(pexTOB, NCKAKEHUA JAHHBIX, TPONAJaHKE







