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1.1 файлов, частое появление сообщений о системных ошибках и т.п.) пользователь, обнаруживший проблему, должен провести внеочередной антивирусный контроль рабочей станции либо обратиться к ответственному за СЗИ ИСПДн.

1.2 При получении информации о возникновении вирусной эпидемии вне Учреждения должно быть осуществлено информирование пользователей о возможной эпидемии и рекомендуемых действиях.

1.3 В случае обнаружения зараженных компьютерными вирусами файлов пользователи обязаны:

· приостановить работу;

· немедленно поставить в известность о факте обнаружения вируса ответственного за СЗИ ИСПДн;

· провести лечение зараженных файлов; 

· в случае невозможности лечения обратиться к сотруднику, ответственному за СЗИ ИСПДн;

1.4 По факту обнаружения зараженных вирусом файлов сотрудник, ответственный за СЗИ ИСПДн, должен составить служебную записку, в которой необходимо указать предположительный источник (отправителя, владельца и т.д.) зараженного файла, тип зараженного файла, характер содержащейся в файле информации, тип вируса и выполненные антивирусные мероприятия.

1.5 Пользователям запрещается отключать, выгружать или деинсталлировать средства антивирусной защиты на рабочих станциях.

1.6 Настройка параметров средств антивирусной защиты осуществляется в соответствии с руководствами по применению конкретных антивирусных средств.

1.7 Ответственный за СЗИ ИСПДн должен проводить расследования случаев появления вирусов для выявления причин и принятия соответствующих действий по их предотвращению. 

1.8 Пользователи должны быть ознакомлены с данной инструкцией под роспись.

1.9 Проводить периодическое тестирование функций средств антивирусной защиты.

1.10 Проводить тестирование функций средств антивирусной защиты  при изменениях (внедрении новых средств, их обновлении, изменениях в системе).
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1. O6rrlne roro)KeHrq


Aansuft AoKla[eHT orrpeAenrer rrpalr,rJla fi ocHoBHbIe rpe6onanur IIo o6ecue'reHulo


aHrr{Br,rpyurofi salquru I4ClI,{n e r{OY COIII <feyla>


(Aa;ree - Yvpex4euut) u ycraHaBnlrBaer orBercrBenHocrb 3a I{x BbIrIoJIHeHI4e.


[ef,icrBrre nacroqqefi rrHcrpyKrllu paclpocrpaHterct B IToJIHoM o6reue na Yupex[eHve vI


o6sgaremu a rilfl BbInoJIHeHHt BceMlI corpyAHHKilMlI.


2. VlncrpyKrlufl rro rprr MeHenrrro cpeAcrB aHTI.rBrI pycnofr 3aIrI rITbI


1.1 3aulura rporpaMMHoro o6ecneqeHrls I4CtI[lr or BpeAonocHoro fIO ocyruecrBrlterct


nyTeM IIpltMeHeHpIfl cIIeUuanu3I,IpOBaHHbIx CpeAcTB aIITlIBI'Ipycnofi gauprru'


1.2 K [cloJrb3oBaH]rro AonycKaroTcs ToJIbKO JILIIIeH3I,IOHHbIe aHT]IBI'IpycHbIe cpeAcTBa,


o6nataroque cepru(f uKaraMll peryJll4pyloqux oprauos PO'


1.3 peruenr,re 3aAaq rlo ycraHoBKe r,r conpoBoxAeHl4ro cpeAcrB aurunrapycnoft 3aIIII4rbI


Bo3 Jraraerct Ha orBercrBeHHoro za C3LI I'ICIIIII.


I.4 r{acrora o6nosreHl,Is. 6ag AaHHbrX CpeAcrB aTITIIBI{pycnofi gauu',Irbl ycraHaBrllBaercs He


peNe 1 pa3aB c)"rKH.
1.5 Bce nnepnble BBoALIMoe B gKcrlJlyarallruo nporpaMMHoe o6ecneqeulle,4onxHo npoxo.qllTb


o6sg arelr n srit artusupycunft KoHTponb.
1.6 Kon'rpolr c[creMbr ynpaBneHr4r cpeAcrBaMv aETkrBr4pycHofi 3arqI'ITbI OoynlecrBntercq


rIeHrpurnLI3oBaHHo c pa6overo MecTa oTBeTcTBeHHoro 3a C3I'I LICIIIg'


1.7 cpegcrna anrunrapycnofi 3aIqI'ITbI ycTaIIaBnlIBaIoTct Ha Bcex


cepBepax Vupexgenua.
1.8 ExeAuenuo B ycTaHOBneHHOe BpeMt B aBTOMaTHqeCKOM


Konrpolr ucxoAslqefi un(fopvaqrau neo6xoAllMo [poBoAIIrb He[ocpeAorBeHHo IIepeA


pa6ourax craHql4{x LI


pexI,IMe rIpoBoALITct


aHrr4Bl{pyqrrrft ronrpoJlb Bcex AI'IcKoB u Safinon pa6ovux craHrlIafi u cepBepoB'


Lg O6.f,garenrHoMy aHTnBlrpycHoMy KoHTpoJIro noAnexl{T nto6as. un$opuaqux (rercronrre


(fafimr lro6gx (foprrlaron, (fafinlr AaHHrIX, I4crIoJIHteMbIe tfafinu, apxunlr), ilonyqaeMat lr


lepeAaBaeMiur 11o TeJreKoMMyHHKarILroHHbrM KarraJIaM (nltnrouar SJIeKTpoHHyIo noury), a raK]I(e


un(poprr,rau vfl. Ha cbeMHbIX HocI'ITeJItx


1.10 Kourponr BxoArrrlefi uH(foprr,raqrau neo6xoALIMO npoBoAI'ITb HenocpeAcrBeHHo nocne ee


ilpr,IeMa.


1 . 1 1
orupasrofi.


ener<rponnrrfi apxuB ,4oJIXHII n o6sgareJlbHoM nopflAKe
l.l2 @afilrr, noMelrlaeMble B


npoxoAplTb aHTI,IBI'IpycHrrfi r<ontpolr.
Bvpyca (nerunu'ruar


AaHHbIX, [porlaAaHl4e
1.13 flpu nosru4KHOBeHr,rH rroAo3peHH[ HA HaJWTTILIe KoMlrblorepHoro


pa|ora ilporpaMM, IIotBJIeHI4e rpa(fuuecrfix I'I 3ByKonux a(ftfexton, ucraxenrafi


Mosa P.H.






